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<S) Verfahren zum Laden von Daten fur grundlegende Systemroutinen 

(57) Die Erfindung betrifft ein Verfahren zum Laden von Da- 
ten fur grundlegende Systemroutinen (BIOS) eines Da- 
tenverarbeitungssystems in einem nichtfluchtigen Spei- 
cher. Hierfiir wird zunachst eine vom Betriebssystem un- 
abhangige Schnittstelle in den grundlegenden System- 
routinen bereitgestellt. Der Prozessor des Datenverarbei- 
tungssystems wird in einem System-Mangement-Modus 
uber diese Schnittstelle versetzt, und darauf erfolgt das 
Einschreiben neuer Daten fur grundlegende Systemrouti- 
nen in den nichtfluchtigen Speicher. Vorzugsweise ist der 
System-Management-Modus ein ununterbrechbarer In- 
terrupt mit Task-Switch und somit fur das Betriebssystem 
transparent. 
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Beschreibung 



Die Erfindung betrifft ein Verfahren zum Laden von Da- 
ten fur grundlegende Systemroutinen und insbesondere ein 
Verfahren fur eine Auffrischung (Update) von Daten fur 5 
grundlegende Systemroutinen iiber eine vom Betriebssy- 
stem unabhangige Schnittstelle. 

Datenverarbeitungssysteme, wie beispielsweise Personal 
Computer oder Controller fur Gerate oder Maschinen, wer- 
den ublicherweise erst nach dem Laden von grundlegenden 10 
Systemroutinen beispielsweise BIOS(Basic-Input-Output- 
System-Daten) in den Arbeitsspeicher der zentralen Verar- 
beitungseinheit (CPU) voll funktionsfahig. Auch ohne Be- 
triebssystem benotigen die Datenverarbeitungssysteme eine 
Grundfunktionalitat, rnit der elementare Operationen ausge- 15 
fiihrl werden konnen. Solche elementaren Operationen sind 
beispielsweise Routinen fur die Eingabe von Zeichen iiber 
die Tastatur sowie deren Ausgabe auf den Bildschirm und 
den Drucker, eine Routine fur das Laden des Betriebssy- 
stems in den Arbeitsspeicher, sowie Prufroutinen fur einen 
automatisch ablaufenden Selbsttest beim Anschalten des 
Datenverarbeitungssystems. Diese Operationen werden 
auch als grundlegende Systemroutinen (BIOS) bezeichnet. 
Das BIOS enthalt dariiber hinaus auch Spezifikationen be- 
ziiglich der einzelnen Hardwarekomponenten, beispiels- 
weise der mit dem Computer verbundenen Laufwerke, ex- 
temen Schnittstellen, Graphikkarten usw. 

Die zum Ausfuhren dieser Systemroutinen erforderlichen 
Daten werden in einem nichtfluchtigen Speicherbaustein der 
Datenverarbeitungsanlage, beispielsweise einem PROM 
(Programmable Read Only Memory), einem EPROM (Elec- 
trical Programmable Read Only Memory), einem FLASH 
usw. dauerhaft gespeichert. 

Da die grundlegenden Systemroutinen die Arbeitsweise 
eines Datenverarbeitungssystems wesentlich beeinflussen, 
ist es gelegentlich erforderlich, eine uberarbeitete Version 
der grundlegenden Systemroutinen in der Datenverarbei- 
tungsanlage einzusetzen, also das BIOS updaten. Dies kann 
durch einen Austausch des Speicherbausteins erfolgen, was 
allerdings den Nachteil hat, daB dies nur durch entsprechend 
qualifiziertes Personal und vor Ort erfolgen kann. 

Ist anstelle eines nichtuberschreibbaren PROM-Bausteins 
ein iiberschreibbarer Speicherbaustein, beispielsweise ein 
EPROM- oder ein FLASH-Baustein in dem Datenverarbei- 
tungssystem vorhanden, dann konnen die grundlegenden 
Systemroutinen in diesem Speicherbaustein uberschrieben 
werden. Dies hat den Vorteil, daB kein geschultes Personal 
und kein Eingriff in die Hardware des Systems erforderlich 
ist. Ein Beispiel hierfur ist das von der Fa. ACER benutzte 
Verfahren. Bei dem ACER Verfahren sind das FLASH-Pro- 
gramm und Daten zum Updaten auf einer Festplatte (HD) 
gespeichert. Beim Booten wird ein spezielles Mini-Be- 
triebssystem geladen, und die hardwarenahe Anwendersoft- 
ware fUhrt den BIOS-Update durch. Danach wird zunachst 
ein Reboot durchgefuhrt, und dann wird erst das eigenthche 
Betriebssystem fur den Anwender geladen. 

Ein anderes Beispiel ist das Desk-Flash- Verfahren, das in 
der DE-C 197 52 615 offenbart. Dieses Verfahren bietet ge- 
geniiber dem ACER- Verfahren den Vorteil, daB die Mog- 
lichkeit besteht, den BIOS-Update im laufenden Betrieb des 
Datenverarbeitungssystems ohne weitere Beeintrachtigun- 
gen des Systems durchzufuhren. Dies bietet unter anderem 
die Moglichkeit, in einem Computernetzwerk iiber einen 
Administrator-PC einen BIOS-Update ohne Reboot der mit 
dem Computernetzwerk verbundenen einzelnen PCs "re- 
mote", also raumlich getrennt, durchzufuhren. 

Ein Nachteil des vorstehend beschriebenen bekannten 
Verfahren s ist, daB diese hardw arena hen und deshalb hard- 
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wareabhangige Verfahren auf beliebigen PC-Systemen lauf- 
fahig sein miissen und deshalb immer wieder an neue Hard- 
warekonfigurationen angepaBt werden miissen. Diese An- 
passung muB fiir jedes zu unterstiitzende Betriebssystem er- 
folgen. Das heiBt, die Anzahl der notigen Anpassungen er- 
gibt sich aus der Zahl der unterschiedlichen PC-Systembo- 
ards multipliziert mit der Zahl der zu unterstOtzenden Be- 
triebssysteme. Weitere Nachteile bestehen darin, daB ein 
Debugging leicht durchzufuhren ist, und daB das System of- 
fen fur Frerndzugriffe und damit auch fur Viren ist. 

Eine Aufgabe der Erfindung ist es daher, ein Verfahren zu 
schaffen, das eine verringerte Anzahl von Anpassungen 
beim Update der grundlegenden Systemroutinen ermog- 
licht, wobei eine Auffrischung bei laufendem Betriebssy- 
stem moglich sein soil. 

ErfindungsgemaB wird die Aufgabe durch ein Verfahren 
nach Anspruch 1 gelost. Die abhangigen Anspriiche betref- 
fen weitere vorteilhafte Aspekte der Erfindung. 

Das erfindungsgemaBe Verfahren zum Laden von Daten 
fur grundlegende Systemroutinen eines Datenverarbeitungs- 
systems in einen nichtfluchtigen Speicher gekennzeichnet 
durch die Schritte: Bereitstellen einer vom Betriebssystem 
unabhangigen Schnittstelle in den grundlegenden System- 
routinen, Auslesen von neuen Daten aus einem externen 
Speichermedium, Versetzen eines Prozessors des Datenver- 
arbeitungssystems in einen System-Management-Modus 
iiber diese Schnittstelle, und Einschreiben der neuen Daten 
fur grundlegende Systemroutinen sowie gegebenenfalls die 
Daten des Micro Code Update in den nichtfluchtigen Spei- 
cher durch Aufsetzen eines FLASH-Programmes. 

Durch das erfindungsgemaBe Verfahren wird die Anzahl 
der Anpassungen deutlich verringert, da sich die Anzahl der 
notigen Anpassungen nun aus der Zahl der unterschiedli- 
chen PC-System-Boards zuzuglich einmalig der Zahl der zu 
unterstutzenden Betriebssysteme ergibt Ein weiterer Vorteil 
besteht darin, daB keine Dateisysternabhangigkeit besteht. 

Entsprechend einem weiteren vorteilhaften Aspekt der 
Erfindung ist der System-Management-Modus ein ununter- 
brechbarer Interrupt mit Task-Switch. Das heiBt, dieser Mo- 
dus ist fur das Betriebssystem vollkommen transparent. 

Vorzugsweise wird nach dem Einschreiben neuer Daten 
das Datenverarbeitungssystem zum Aktivieren neu gestar- 
tet, so daB das System mit den Daten der neuen grundlegen- 
den Systemroutinen arbeiten kann. 

Ein weiterer Vorteil der Erfindung ergibt sich daraus, daB 
das Laden der Daten fur neue grundlegende Systemroutinen 
iiber einen raumlich getrennten Adrninistrator-Computer in 
einem Computernetzwerk ohne Reboot erfolgen kann. Ins- 
besondere bei Computemetzwerken erleichtert dies die Ar- 
beit beim Updaten des BIOS der einzelnen PCs. 

Wesendiche Vorteile der Erfindung sind, daB eine Anpas- 
sung der hardwarenahen Anwendersoftware an die verschie- 
denen Hardwarekonfigurauonen nicht mehr erforderlich ist. 
Dieser erfolgt bereits mit der Bereitstellung und Freigabe 
der Fertigungs-BIOS. In vorteilhafter Weise ist auch weni- 
ger Testaufwand erforderlich und der Prozess kann schneller 
ablaufen. Das Datenverarbeitungssystem beinhaltet die 
hardwarenahen Teile der Anwendersoftware. GegenUber 
dem bekannten Verfahren von ACER erfolgt das Auffri- 
schen des BIOS bei laufendem Betriebssystem, sodaB es 
ohne Storung des PC-Anwenders erfolg n kann. 

Das Bereitstellen und Ausnutzen ein r vom Betriebssy- 
stem unabhangigen Schnittstelle hat folgende Vorteile. Der 
System-Management-Modus kann derart ausgestaltet sein, 
daB er nur iiber ein spezielles SMI-Signal (System-Man age- 
ment-Interrupt-Signal) erreichbar ist, so daB er nur fiber den 
RSM-Befehl (Reset-Sy stem-Man agement-Befehl) beendet 
werden kann. Dieser RSM-Befehl kann derart ausgestaltet 
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sein, daB er nur im System-Management-Modus ausgefiihrt 
wird und ansonsten als unzulassiger Betriebscode behandelt 
wird. 

Der System-Management-Modus kann nicht durch au- 
Bere Ereignisse (Interrupts, NMI, usw.) unterbrochen oder 5 
beeinfluBt werden. AuBerdem liegt der spezifische Code fur 
den System-Management-Modus in dem Speicherbereich 
des nichtfluchtigen Speichers (SMRAM), welcher mittels 
Hardware vor dem Betriebssystem geschiitzt und vor ihm 
abgeschottet ist. Dies sichert den ausfuhrungsspezifischen 10 
Codeteil fur den System-Management-Modus und die zuge- 
horigen Daten vor Fremdzugriff und damit auch gegen Vi- 
ren. 

Eine vorteilhafte Ausgestaltung des erfindungsgemaBen 
Verfahrens ist dadurch gekennzeichnet, daB im System-Ma- 15 
nagement-Modus ein ununterbrechbarer Interrupt mit Task- 
Switch genutzt wird, wobei dieser Modus fur das Betriebs- 
system transparent wird. 

Eine weitere vorteilhafte Ausgestaltung des erfindungs- 
gemaBen Verfahrens ist dadurch gekennzeichnet, daB die 20 
neuen Daten fur die grundlegenden Systemroutinen frag- 
mentiert und in einem RAM abgelegt werden konnen, wo- 
durch der Prozess flexibler geslaltel wird, wenn es um die 
Berucksichtigung spezieller Erfordernisse der Soft- bezie- 
hungsweise Hardware gent. AuBerdem werden gegeniiber 25 
dem Verfahren von ACER damit die Anzahl der Fehlerquel- 
len reduziert. 

Eine weitere vorteilhafte ausgestaltung des erfindungsge- 
maBen Verfahrens ist dadurch gekennzeichnet, daB, wenn 
der Prozessor sich im System-Management-Modus befindet, 30 
die Daten darauf uberpruft werden, ob die Daten vollstandig 
sind und ob die Daten die zu den grundlegenden Systemrou- 
tinen passenden Daten sind. Damit werden Fehler bei der 
Durchfiihrung des Verfahrens vermieden. 

Eine weitere vorteilhafte Ausgestaltung des erfindungs- 35 
gemaBen Verfahrens ist dadurch gekennzeichnet, daB nach 
dem Einschreiben neuer Daten in dem nichtfluchtigen Spei- 
cher das Datenverarbeitungssystem zum Aktivieren nur ein- 
mal neu gestartet werden muB, sodaB das System nun mit 
den Daten der neuen grundlegenden Systemroutinen arbei- 40 
ten kann. 

Eine weitere vorteilhafte Ausgestaltung des erfindungs- 
gemaBen Verfahrens ist dadurch gekennzeichnet, daB das 
Laden der Daten fur neue grundlegende Systemroutinen 
iiber einen raumlich getrennten Administrator-Computer in 45 
einem Computemetzwerk ohne Reboot erfolgen kann. Ins- 
besondere bei Computemetzwerken erleichtert dies die Ar- 
beit beim Updaten des BIOS der einzelnen PCs. 

SchlieBlich ist eine weitere vorteilhafte Ausgestaltung des 
erfindungsgemaBen Verfahrens dadurch gekennzeichnet, 50 
daB bei einem Multiprozessorsystem alle Prozessoren syn- 
chronisiert beziehungsweise in den System-Management- 
Modus versetzt werden, und daB zum Betriebssystem zu- 
riackgekehrt wird, wenn der FLASH- beziehungsweise Teii- 
flash-Vorgang beendet ist. So kann bei Multiprozessorsyste- 55 
men die erforderliche exklusive Nutzung der Systeme und 
Ressourcen sowie insbesondere der ZugrifF auf den nicht- 
fluchtigen Speicher im System-Management-Modus(SMM) 
gelost werden. 

Im folgenden wird die Erfindung detailliert anhand eines 60 
A usfuhrungsbei spiels beschrieben. 

In einem Datenverarbeitungssystem ist auf einer System- 
platine ein nichtfluchtiger Speicher, nachfolgend als FLASH 
bezeichnet, angeordnet. Beim FLASH kann es sich um ei- 
nen Speicherbaustein handeln, dessen Speicher in Sektoren 65 
einer GroBe von bei spiels weise 64 kB eingeteilt sind. Inner- 
halb der Sektoren konnen einzelne Bytes adressiert und be- 
schrieben werden. Ein Loschvorgang wird ubiicherweise 
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durchgefuhrt, indem immer ein gesamter Sektor geloscht 
wird. Das Datenverarbeitungssystem kann mit Hilfe des im 
FLASH gespeicherten BIOS ein B triebssystem in einen 
Arbeitsspeicher (nicht dargestellt) einer CPU laden, wo- 
durch es in einem betriebsfahigen Zustand versetzt wird. 
Wunschenswert ist es nun, daB ein Auffrischen des BIOS 
unabhangig von dem jeweiligen Betriebssystem des Daten - 
verarbeitungssystems und der jeweiligen Hardware (aus 
Software-Sicht) ohne Anpassung der einmal erstellten Soft- 
ware auf neue Hardware moglich ist. 

ErfindungsgemaB wird hierfur eine Standardschnitts telle 
in dem BIOS geschaffen, namlich die sogenannte BIOS- 
Service-API- Schnitts telle (API = Application Prograrnming 
Interface). Diese Schnittstelle ist ein Programm, das unab- 
hangig von Betriebssystem den Lese- und Schreibvorgang 
fur grundlegende Systemroutinen in den nichtfluchtigen 
Speicher steuert. Auf diese Art wird eine Trennung der hard- 
warenahen Daten und der betriebssystemnahen Daten er- 
reicht, so daB die Anzahl der Anpassungen nicht mehr das 
Produkt der Anzahl der unterstutzten Betriebssysteme mit 
der Anzahl der Systemboards ist, sondem nur noch die 
Summe dieser beiden GroBen. 

Ein FLASH-Programm ladt neue Daten fUr grundlegende 
Systemroutinen aus einem externen Speicher in das RAM 
des Daten verarbeitungssy stems. Diese Daten konnen auch 
fragmentiert sein. 

Das Datenverarbeitungssystem wird vom FLASH-Pro- 
gramm iiber die oben genannte BIOS-Service-API mittels 
eines SMI-Signals in einen "System-Management-Modus" 
versetzt. 

Wenn das System dann in dem System-Management-Mo- 
dus arbeitet, ist es vom jeweiligen Betriebssystem unabhan- 
gig. Aus Sicht des Betriebssy stems ist der System-Manage- 
ment-Modus ein ununterbrechbarer Interrupt mit Task- 
Switch, d. h. vollkommen transparent. Dies hat den Vorteil, 
daB unabhangig von dem jeweiligen Betriebssystem des Da- 
tenverarbeitungssystem s das neue BIOS geladen werden 
kann. 

Da das BIOS-Service-API standardisiert ist, ist es ausrei- 
chend, im Rahmen der BIOS-Entwicklung fur das jeweilige 
PC-Systemboard und einmalig das FLASH-Programm fur 
die zu unterstutzenden Betriebssysteme zu erstellen. Diese 
beiden Anpassungen sind unabhangig voneinander. 

Wahrend das System in dem System-Management-Mo- 
dus ist, ist es unabhangig von auBeren Einflussen, wie bei- 
spiels weise Interrupts und ahnlichem. Nur durch einen be- 
sonderen Befehl oder ein Ausschalten des Datenverarbei- 
tungssystems kann das Updaten des BIOS unterbrochen 
werden, woraus sich eine erhdhte Sicherheit ergibt. 

Um eine Fehlfunktion aufgrund fehlerhafter Manipula- 
tion an dem BIOS zu vermeiden, ist der System-Manage- 
ment-Modus-Code vorzugs weise in einem getrennten Spei- 
cherbereich des nicht- fluchtigen Speichers (SMRAM), wel- 
cher durch HardwaremaBnahrnen vor dem Betriebssystem 
geschiitzt ist, und diesem abgeschottet ist Es heifit, dieser 
Teil des BIOS, der fur Laden und Archivieren verantwort- 
lich ist, ist gegeniiber dem Betriebssystem abgeschottet und 
geschutzt. Auf diese Art sind die fur die AusfUhrung rele- 
vanten Codeteile sowie die zugehorigen Daten vor Fremd- 
zugriff geschutzt 

Dariiber hinaus bietet sich bei Multiprozessor-Systemen 
die Moglichkeit, die erforderliche exklusive Nutzung der 
Systemressourcen mit Hilfe der BIOS-Service- API zu 16- 
sen. Dabei werden alle anderen Prozessoren ebenfalls in den 
System-Management-Modus gesetzt, und es wird erst wie- 
der zum Betriebssystem zurUckgekehrt, wenn der FLASH- 
Vorgang giiltig beendet ist. 

Gegeniiber dem bekannten Desk-Rash-Programm wird 
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eine standardisierte Schnitts telle zur Anpassung an unter- 
schiedliche Hardwarekonfigurationen bereitgestellt, wobei 
die Anpassung der fur das Beiriebs system spezifischen An- 
wendungen nicht mehr erforderlich ist. 

Obwohl die Erfindung anhand eines bestimmten Ausfuh- 
rungsbeispiels beschrieben wurde, ist sie auf dieses nicht be- 
schrankt. Verschiedene Abwandlungen und Modifikationen 
sind fur den Fachmann ersichtlich. Beispielsweise konnen je 
noch dem Betriebssystem OS oder Software-Architektur 
verschiedene, auch rnehrere, Software-Layer aufgelegt wer- 
den. 

Auch ist die Erfindung nicht auf ein Datenverarbeitungs- 
system, beispielsweise mit BIOS, beschrankt, sondern be- 
zieht sich generell auf Controller, die ein Betriebssytem be- 
ziehungsweise Firmware aufweisen, fur Gerate und Maschi- 
nen, beispielsweise Mobiltelefongerate, controUergesteuerte 
Hausgerate oder NC-Maschinen. 

Patentanspriiche 

1. Verfahren zum Laden von Daten fur grundlegende 
Systemroutinen eines Datenverarbeitungssystems in 
eineni nicht- fluchligen Speicher gekennzeichnet 
durch die Schritte: 

- Bereitstellen einer betriebssystemunabhangi- 
gen Schnittstelle in den grundlegenden System- 
routinen, 

- Auslesen der neuen Daten aus einem externen 
Speichermedium, und Schreiben in RAM 

- Versetzen eines Prozessors des Datenverarbei- 
tungssystems in einen System-Management-Mo- 
dus iiber diese Schnittstelle, und 

- Einschreiben neuer Daten fur grundlegende Sy- 
stemroutinen sowie gegebenenfalls die Daten des 
Micro Code Update in den nichtfluchtigen Spei- 
cher. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass im System-Management-Modus ein ununter- 
brechbarer Interrupt mit Task-Switch genutzt wird. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die neuen Daten fur die grundlegenden Sy- 
stemroutinen f ragmen tiert und in einem RAM abgelegt 
werden 

4. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass wenn der Prozessor sich im System-Manage- 
ment-Modus befindet, die Daten darauf uberpriift wer- 
den, ob die Daten vollstandig sind und ob die Daten die 
zu den grundlegenden Systemroutinen passenden Da- 
ten sind. 

5. Verfahren nach einem der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, dass nach dem Ein- 
schreiben neuer Daten in dem nichtfluchtigen Speicher 
das Datenverarbeitungssystem zum Aktivieren der Da- 
ten neu gestartet wird. 

6. Verfahren nach einem der vorangehenden Ansprii- 
che, dadurch gekennzeichnet, dass bei dem das Laden 
der Daten fur neue grundlegende Systemroutinen iiber 
einen raumlich getrennten Administrator-Computer ei- 
nes Computernetzwerks Verfolgt. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, dass bei einem Multipro- 
zessorensystem alle Prozessoren synchronisiert bezie- 
hungsweise in den System-Management-Modus ver- 
setzt werden, und dass zum Betriebssystem zuriickge- 
kehrt wird, wenn der FLASH- Vorgang beendet ist. 

8. Verfahren nach einem der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, dass neue Daten fur die 
grundlegenden Systemroutinen nur teilweise in den 



nichtfluchtigen Speicher eingeschrieben werden. 
9. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, dass die Daten des nicht- 
fluchtigen Speichers ausgelesen, auch teilweise, und 
auf einem externen Speichermedium geschrieben wer- 
den. 
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